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1.0 TUJUAN

Pekellling ini bertujuan untuk memaklumkan dan menguatkuasakan
pelaksanaan Dasar Keselamatan Siber Kerajaan Sarawak bagi
menggantikan versi terdahulu yang telah dikemas kini selaras dengan
keperluan semasa, teknologi terkini, serta garis panduan keselamatan
digital Kerajaan Persekutuan.

Dasar ini juga bertujuan untuk memudahkan perkongsian maklumat
sesuai dengan keperluan operasi Kerajaan Sarawak. Ini hanya boleh
dicapai dengan memastikan semua aset ICT dilindungi.

2.0 LATAR BELAKANG

Seiring dengan peningkatan ancaman siber dan kebergantungan tinggi
terhadap sistem teknologi maklumat dan komunikasi (ICT), keperluan
untuk mewujudkan dasar keselamatan siber yang lebih komprehensif
dan berdaya tahan adalah sangat penting. Justeru itu, Dasar
Keselamatan ICT (DKICT) Kerajaan Sarawak telah dirangka semula untuk
memastikan perlindungan menyeluruh terhadap aset digital organisasi.
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3.0

4.0

OBJEKTIF

Objektif utama Dasar Keselamatan Siber Kerajaan Sarawak ini adalah
seperti berikut:

(a)

(b)

(c)

(d)

(e)

Menjamin kelancaran operasi dan kesinambungan perkhidmatan
agensi  Keragjaan dengan meminimumkan impak insiden
keselamatan maklumat;

Melindungi kepentingan pihak-pihak yang bergantung kepada
sistem maklumat daripada kesan kegagalan atau kelemahan
dalam aspek kerahsiaan, integriti, kebolehsediaan, dan kesahihan
maklumat serta penyangkalan;

Mematuhi  keperluan perundangan, peraturan, standard,
pekeliing dan prosedur yang sedang berkuatkuasa;

Memudahkan perkongsian maklumat yang selamat dan terjamin;
dan

Mencegah sebarang penyalahgunaan atau kecurian maklumat
Kerajaan Sarawak.

PENGGUNAAN DASAR

4.1

4.2

4.3

4.4

Selaras dengan usaha pendigitalan dari segi pengurangan
penggunaan kertas, Dasar Keselamatan Siber Kerajaan Sarawak
akan disebarkan melalui eCircular Portal
(https://ecircular.sarawak.gov.my) bagi dimuat turun oleh semua
pengguna.

Semua agensi Kerajaan Sarawak harus mengguna pakai dasar ini.
Semua Ketua Agensi mesti memastikan semua penjawat di agensi
masing-masing membaca, memahami dan mematuhi dasar ini.

Semua penjawat awam diwajibkan membaca, memahami dan
mematuhi dasar ini. Setelah membaca dan memahami, penjawat
awam perlu  menandatangan Surat Akuan Pematuhan DKS
Kerajaan Sarawak. Bagi penjawat awam baharu, Surat Akuan DKS
Kerajaan Sarawak perlu ditandatangan dalam tempoh masa 3
bulan selepas lapor diri di agensi.

Pematuhan Audit (Compliance Audit) akan dilaksanakan di
agensi-agensi  untuk memastikan dasar ini digunapakai dan
dipatuhi dari semasa ke semasa.
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5.0

6.0

7.0

4.5 Sebarang pertanyaan berkaitan dengan Surat Pekeliling ini serta
maklum balas mengenai Dasar Keselamatan Siber Kerajaan
Sarawak ini boleh dikemukakan kepada:

Pengarah

Unit Digitalisasi Perkhidmatan Awam
Jabatan Premier Sarawak

Tingkat 4 (Sayap Kiri), Wisma Bapa Malaysia
93502 Petra Jaya, Kuching

No. Tel : 082-319443

Emel : scsdu.infra@sarawak.gov.my

PEMAKAIAN

Pekeliling ini adalah terpakai kepada semua agensi Kerajaan Sarawak
merangkumi Kementerian, Jabatan, Pejabat Residen dan Daerah dan
juga dipanjangkan kepada semua agensi Badan Berkanun dan Pihak
Berkuasa Tempatan.

TANGGUNGJAWAB KETUA AGENSI

Ketua Agensi adalah berfanggungjawab untuk  memastikan
pelaksanaan pekeliling ini dilaksanakan dan dipatuhi oleh agensi di
bawah seliaan masing-masing.

TARIKH KUAT KUASA

7.1 Surat Pekeliling ini berkuatkuasa mulai dari tarikh ia dikeluarkan.

7.2  Dengan ini, Surat Pekeliling ICT No. 1/2011 Dasar Keselamatan ICT
Negeri Sarawak bertarikh 16 Mac 2011 adalah dibatalkan.

“BERSATU BERUSAHA BERBAKTI"
“AN HONOUR TO SERVE"
SCS: Digital First, Future Ready
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DATUK AMAR HAJI MOHAMAD ABU BAKAR BIN MARZUKI
Setiausaha Kerajaan Sarawak
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